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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych
osobowych zawartych w systemach informatycznych w Urzedzie Gminy
Krzemieniewo. Opisane reguly okreslajg granice dopuszczalnego zachowania
wszystkich uzytkownikow systemow informatycznych wspomagajacych prace
Urzedu. Dokument zwraca uwage na konsekwencje jakie mogg ponosi¢ osoby
przekraczajgce okreslone granice oraz procedury postepowania dla zapobiegania
i minimalizowania skutkow zagrozen.

Odpowiednie zabezpieczenia , ochrona przetwarzanych danych
oraz niezawodnos$¢ funkcjonowania sg podstawowymi wymogami stawianymi
wspotczesnym systemom informatycznym.

Dokument ,Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Krzemieniewo”, zwany dalej ,Polityka bezpieczenstwa”, wskazujgcy sposob
postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych
w systemach informatycznych , przeznaczony jest dla oséb zatrudnionych przy
przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 rozporzadzenia Prezesa Rady
Ministrow z dnia 25 lutego 1999 roku w sprawie podstawowych wymagan
bezpieczenstwa systeméw i sieci teleinformatycznych (Dz.U. Nr 18 poz. 162) oraz §
3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).

1. ,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jakos¢ komunikacji w sieci
informatycznej moga wskazywac na naruszenie zabezpieczen tych
danych.

2. ,Polityka bezpieczenstwa” obowigzuje wszystkich pracownikéw Urzedu Gminy
Krzemieniewo.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ witasciwg reakcje,
ocene i udokumentowanie przypadkow naruszenia bezpieczenstwa systeméw oraz
zapewni¢ wiasciwy tryb dziatania w celu przywrécenia bezpieczenstwa danych
przetwarzanych w systemach informatycznych Urzedu.

4. Administrator danych, ktorym jest Wojt , swojg decyzjg wyznacza
Administratora Bezpieczenstwa Informacji danych zawartych w systemach
informatycznych Urzedu, zwanego dalej "Administratorem Bezpieczenstwa” oraz
osobe upowazniong do zastepowania ,Administratora Bezpieczenstwa”.
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5. "Administrator bezpieczenstwa” realizuje zadania w zakresie ochrony danych,
a
w szczegolnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach
systemoéw informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z niniejszg ,Politykg
bezpieczenstwa” w przypadku wykrycia nieuprawnionego dostepu do bazy
danych lub naruszenia zabezpieczenia danych znajdujgcych sie w systemie
informatycznym,

3) niezwtocznego informowania Administratora danych lub osoby przez
niego upowaznionej o przypadkach naruszenia przepisow ustawy o ochronie
danych osobowych,

4) nadzoru i kontroli systemow informatycznych stuzacych do
przetwarzania danych osobowych i 0s6b przy nim zatrudnionych.
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Rozdziat 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podziat zagrozen:

1)

2)

3)

1)

2)
3)
4)
5)

6)

7)

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciggtos¢ systemu zostaje
zaktécona, nie dochodzi do naruszenia poufnosci danych

zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow,
administratora, awarie sprzetowe, btedy oprogramowania), moze dojs¢ do
zniszczenia danych, moze zostaC zakidécona ciggtoS¢ pracy systemu, moze
nastgpic¢ naruszenie poufnosci danych.

zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia,
naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaktocenie ciggtosci pracy), zagrozenia te mozemy
podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz (wlkamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony
przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie
zagrozenie materialnych skfadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg
dane osobowe to gtdwnie:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikbw zewnetrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozgadana ingerencja ekipy
remontowej itp.,

niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzenh przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantéw bez
nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktéra zapewnia ochrone zasobdow lub inny komunikat o podobnym znaczeniu,
jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktécenia systemu lub inng nadzwyczajng i niepozgdang
modyfikacje w systemie,

nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych
w tym systemie,

stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
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odpowiedniego upowaznienia (autoryzaciji),

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicqg
procedury ochrony przetwarzania albo inne strzezone elementy systemu
zabezpieczen,

10)praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatozonego rytmu pracy wskazujgce na przetamanie lub
zaniechanie ochrony danych osobowych - np. praca przy komputerze lub w sieci
osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu, itp.,

11)ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki”, itp.,

12)podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane
osobowe,

13)razaco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie Kkopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie rowniez stwierdzone
nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych
osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na
no$nikach tradycyjnych tj. na papierze (wydrukach), Kkliszy, folii, zdjeciach,
dyskietkach w formie niezabezpieczonej itp.

Rozdziat 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzedu Gminu Krzemieniewo jest Wdjt.

2. Administrator danych osobowych jest obowigzany do zastosowania srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych w
systemach informatycznych Urzedu, a w szczegdlnosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiegac przed zabraniem danych przez osobe nieuprawniona,

3) zapobiegac przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie administracyjnej,

2) zabezpieczenie wejscia do pomieszczen, o ktéorych mowa w pkt. 1,

3) szczegoblne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostepu,

4) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenhstwa
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dokumentacji,

4. Do zastosowanych $rodkdéw organizacyjnych nalezg przede wszystkim
nastepujgce zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen i programoéw zwigzanych z przetwarzaniem i ochrong danych
osobowych,

1) kontrolowanie otwierania i zamykania pomieszczen, w ktérych sg przetwarzane
dane osobowe, polegajgce na otwarciu pomieszczenia przez pierwszg osobe,
ktdéra rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnig
wychodzacg osobe.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka
bezpieczenstwa w Urzedzie Gminy Krzemieniewo” w zakresie bezpieczenstwa majag
zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczace
bezpieczenstwa ludzi i zasobdw informacyjnych oraz indywidualne zakresy zadan
0sOb zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie.

6. Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe, granice
obszarow oraz osoby i Referaty, ktore przetwarzajg dane osobowe zawiera
zatacznik nr 1 do niniejszego dokumentu.

7. W celu ochrony przed utrata danych w Urzedzie Gminy Krzemieniewo
stosowane sa nastepujace zabezpieczenia:

1) odrebna sie¢ energetyczna zarzgdzana z pomieszczenia archiwum z
zabezpieczeniem przeciw burzom jak i z systemem przepieciowym, sieé¢
trzyprzewodowa uziemniona, podzielona na obwody,

2) serwer i urzadzenia sieciowe zasilane za posrednictwem zasilacza
awaryjnego,

3) siec komputerowa kategorii V, strukturalna, sprowadzona do pomieszczenia
archiwum,

4) serwer z dwoma dyskami (nadmiarowos$é RAID1) oparty na platformie
Windows Server 2008,

5) Urzadzenie NAS (nadmiarowos$¢é RAID1) petnigce role magazynu kopii
zapasowych. Kopie sg wykonywane codziennie.

6) uzyskanie dostepu do komputeréow oraz serwera odbywa sie poprzez
zalogowanie: uzytkownik + hasto ,

7) poszczegolne programy sg dodatkowo zabezpieczone poprzez podanie
nazwy uzytkownika oraz hasta
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Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:

1) W sieci jest zainstalowany router z funkcjg firewalla. Dostep zdalny jest
uniemozliwiony poprzez blokowanie portow TCP i UDP.

2) na wszystkich stacjach zainstalowany oraz serwerze zainstalowany jest
program antywirusowy Eset NOD Antivirus.

3) dostep do pomieszczenia z serwerem chroniony jest alarmem i dostep do
niego majg tylko upowaznione osoby,

4) wszystkie gniazdka lokalnej sieci komputerowej sg galwanizowane,
oddzielone od szkieletu sieci komputerowej, a podtgczenie (zkrosowanie)
danego uzytkownika do sieci komputerowej dokonuje administrator sieci.

Inne zabezpieczenia:

1) do pomieszczen, w ktorych nastepuje przetwarzanie danych osobowych majg
dostep tylko uprawnione osoby bezposrednio zwigzane z nadzorem nad
serwerami lub aplikacjami,

2) zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest
przez Administratora Bezpieczenstwa, zgodnie z przyjetymi procedurami
nadawania uprawnien do systemu informatycznego,

3) osoby majgce dostep do danych powinny posiadac¢ zaswiadczenie o
przebytym szkoleniu z zakresu ustawy o ochronie danych osobowych z dnia
29 sierpnia 1997 r. (Dz.U. Nr 133, poz. 833 ze zmianami),

4) w pomieszczeniach, w ktérych zamontowany jest serwer, powinna by¢
zamontowana klimatyzacja, ktéra zapewnia wiasciwg temperature i wilgotno$¢
powietrza dla sprzetu komputerowego,

5) w poblizu wejscia do pomieszczenia z serwerem i innymi urzgdzeniami,
znajduje sie gasnica, ktora okresowo jest napetniana i kontrolowana przez
specjaliste.
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Rozdziat 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator danych Iub osoba przez niego wyznaczona, ktorg jest
»2Administrator Bezpieczenstwa Informacji” sprawuje nadzér nad przestrzeganiem
zasad ochrony danych osobowych wynikajgcych z ustawy o ochronie danych
osobowych oraz zasad ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczenstwa sporzadza potroczne plany kontroli
zatwierdzone przez Wdjta i zgodnie z nimi przeprowadza kontrole oraz dokonuje
kwartalnych ocen stanu bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatow, o ktoérych mowa w ust. 2,

Administrator Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia
Administratorowi danych (Wéjtowi).

Rozdziat 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawarto$ci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé
na naruszenie zabezpieczen tych danych,

6) innych zdarzeh mogacych mie¢ wptyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)

kazda osoba =zatrudniona przy przetwarzaniu danych osobowych jest
obowiazana niezwlocznie powiadomi¢ o tym fakcie Administratora
Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub
osoby przez niego upowaznionej, nalezy powiadomic¢ bezposredniego przetozonego,

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych
Administratora Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

1) niezwiocznie podjaé czynnosci niezbedne dla powstrzymania niepozgdanych
skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie
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uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniechac¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére wigzg
sie z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) podjac¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow i komunikatow towarzyszgcych
naruszeniu,

2) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w
dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikacji
uzytkowej,

6) zastosowac sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do
zaistniatego przypadku,

7) udokumentowac wstepnie zaistniate naruszenie,

8) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznionej.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych
osobowych, Administrator Bezpieczenstwa lub osoba go zastepujgca:

1) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego
postepowania majgc na uwadze ewentualne zagrozenia dla prawidtowosci

pracy Urzedu,

2) moze zadac¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej,
jak réwniez od kazdej innej osoby, ktéra moze posiadac informacje zwigzane z
zaistniatym naruszeniem,

3) rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu Administratora
danych ,

5) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami

spoza Urzedu.

6. Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek
naruszenia oraz sporzadza raport wg wzoru stanowigcego zalacznik nr 2, ktory
powinien zawieraC w szczegolnosci:

1) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb  zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznoéci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

5) wstepng ocene przyczyn wystgpienia naruszenia,

6) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

7. Raport, o ktérym mowa w ust. 6, Administrator Bezpieczenstwa niezwtocznie
przekazuje Administratorowi Danych (Wéjtowi), a w przypadku jego nieobecnosci
osobie uprawnione;.

8. Po wyczerpaniu niezbednych srodkow doraznych po zaistniatym naruszeniu
Administrator Bezpieczenstwa zasiega niezbednych opinii i proponuje postepowanie
naprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych



11
z zabezpieczen oraz terminu wznowienia przetwarzania danych.

9. Zaistniate naruszenie moze sta¢ sie przedmiotem szczegotowej, zespotowej
analizy prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczenstwa
Informaciji, Petnomocnika ds. Ochrony Informaciji Niejawnych.

10. Analiza, o ktorej mowa w ust. 9, powinna zawiera¢ wszechstronng ocene
zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych

przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktore
powinny zapobiec podobnym naruszeniom w przysztosci.

Rozdziat 5

MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadajg , zgodnie z
zakresem czynnosci:
a) Administrator Danych,
b) Administrator Bezpieczenstwa Informacji.

2. W ramach kontroli nalezy zwracac szczegdélna uwage na:

a) okresowe sprawdzanie Kkopii bezpieczenstwa pod wzgledem
przydatnosci do mozliwosci odtwarzania danych,

b) kontrola ewidencji nosnikow magnetycznych,

c) kontrola wtasciwej czestotliwosci zmiany haset .

Rozdziat 6

SZKOLENIA

1. Wszyscy pracownicy Urzedu majg obowigzek brac¢ udziat w szkoleniach ,
2. Szkolenie powinno dotyczyc:

a) obowigzujacych przepiséw i instrukcji wewnetrznych dotyczgacych
ochrony danych osobowych, sposobu niszczenia wydrukéw i zapisow
na nosnikach magnetycznych i optycznych,

b) przedstawienie zasad ochrony danych osobowych dotyczacych
bezposrednio wykonywanych obowigzkow na stanowisku pracy.

Rozdziat 7

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

1. Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione
zapiséw zawierajgcych dane osobowe.,

2. Niszczenie poprzednich zapisdow powinno odbywac sie poprzez wymazywanie
informacji oraz formatowanie nosnika,

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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3. Poprawnosc¢ przygotowania nosnika magnetycznego powinna by¢
sprawdzona przez Administratora Bezpieczenstwa Informacii,
4. Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie
zniszczyC poprzez przeciecie, przetamanie itp.
5. Woydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do
papieru.

Rozdziat 8

ARCHIWIZACJA DANYCH

=

Dane systemow kopiowane sg w systemie codziennym.

2. Kopie awaryjne danych zapisywanych w programach wykonywane sg
codziennie w sposo6b automatyczny.

3. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest
Administrator Bezpieczenstwa Informaciji.

4. Na koniec danego miesigca wykonywane sg kopie bezpieczenstwa z catego
programu przetwarzajgcego dane. Nosniki z kopiami bezpieczenhstwa
przechowywane sg w metalowej szafie.

5. Kopie awaryjne przechowywane sg w szafie metalowej - w wyznaczonym
pomieszczeniu .

6. Kopie bezpieczenstwa sg zapisywane na dyskach twardych

i przechowywane w kasie pancernej.

7. Piyty CD, DVD na ktérych przechowywane bytyby kopie awaryjne niszczy sie
w sposob mechaniczny , tak by nie mozna byto uzy¢ ich ponownie,

8. Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie
wymiany kopii awaryjnych na aktualne,

9. Administrator Bezpieczenstwa Informacji dokonuje okresowej weryfikacji kopii

bezpieczenstwa pod katem ich przydatnosci,

Rozdziat 9

SRODKI OCHRONY ORAZ ZASADY ZARZADZANIA ZINTEGROWANEGO
MODUtLU OBStUGI KONCOWEGO UZYTKOWNIKA (ZMOKU/BUSC)

1.Szczegotowy opis sSrodkdw ochrony oraz zasad zarzgdzania zabezpieczeniami na
stanowiskach systemu teleinformatycznego ZMOKU/BUSC (dowody osobiste,
ewidencja ludnosci, USC) zlokalizowanego w Urzedzie Gminy Krzemieniewo zawiera
Zatgcznik nr 3 do niniejszego dokumentu.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Rozdziat 10

POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjeta
dziatania okreslonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie postepowanie
dyscyplinarne.

2. Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje o0sob,
ktore zostaty zapoznane z niniejszym dokumentem i zobowigzujg sie do stosowania
zasad w nim zawartych wg wzoru stanowigcego zalacznik nr 4 do niniejszego
dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkoéw wynikajgcych z
niniejszego dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych, w szczegdlnosci przez osobe, ktéra wobec naruszenia
zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego
naruszenia nie powiadomita o tym Administratora Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od
powiadomienia administratora bezpieczenstwa informacji nie wyklucza
odpowiedzialnosci karnej tej  osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych  (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926)
oraz mozliwosci wniesienia wobec niej sprawy z powodztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst
jednolity Dz. U. z 2002 r. Nr 101, poz. 926), rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie
Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego
przygotowania systemow i sieci do przekazywania informacji — do gromadzenia
wykazow potgczen telefonicznych i innych przekazow informaciji oraz sposobow
zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,Polityka bezpieczenstwa i instrukcja zarzgdzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych w Urzedzie Gminy
Krzemieniewo” wchodzi w zycie z dniem jej podpisania przez Wijta.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zalacznik nr 1 do ., Polityki bezpieczenstwa”

Granice obszarow oraz osoby i wydzialy , ktore przetwarzaja dane osobowe.

POKOJ NR 3 — parter- USC, Ewidencja Ludnosci, Dokumenty tozsamosci

Osoby edytujace dane, majgce wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Agata Musielak
- Katarzyna Spychaj

POKOJ NR 6 — parter- Obrona Cywilna, Akcja Kurierska, Sprawy Wojskowe,
Oswiata (S10, arkusze organizacyjne szkol, awans zawodowy nauczycieli)

Osoby edytujace dane, majgce wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Zenon Rosik

POKOJ NR 9- parter — Sekretarz Gminy (Zaméwienia Publiczne, Gminna Komisja
Rozwigzywania Problemow Alkoholowych, lawnicy, oswiadczenia majatkowe, skargi i
whnioski, korespodencja i wszystkie sprawy podlegle na innych stanowiskach pracy)

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imieg i nazwisko:
- Longina Szulc

POKOJ NR 10 — parter- Dziennik Korespondencji, Rejestr Skarg i Wnioskow,
oSwiadczenia majatkowe radnych

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Bogustawa Strézynska

POKOJ NR 12 — parter- Dziennik Korespondencji, Zwrot podatku akcyzowego —
producenci rolni

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Tomasz Stachowiak

POKOJ NR 23 — pigtro- Dzierzawy wieczyste, Zezwolenia na sprzedaz napojéw
alkoholowych, nadawanie numerow porzadkowych nieruchomosciom

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Imie i nazwisko:
- Patrycja Skorupka

POKOJ NR 24 — pietro- Umowy na odbieranie odpadéw komunalnych, Decyzje
zezwalajace na usunigcie drzew i krzewow, Ewidencja umow na wywoz odpadow
komunalnych, Ewidencja wlascicieli obiektow, w ktorych byl lub jest wykorzystywany

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych




azbest, Zamoéwienia publiczne

Osoby edytujace dane, majgce wglad Imie¢ i nazwisko:
do danych osobowych i ich edycji - Joanna Przybylska
- Ewa Stawinska

POKOJ NR 27 — pietro- Decyzje o warunkach zabudowy i zagospodarowaniu terenu,
Ewidencja zabytkow

Osoby edytujace dane, majgce wglad Imie¢ i nazwisko:
do danych osobowych i ich edycji - Jerzy Debowiak

POKOJ NR 29- pietro- Ksiegowosé, Kadry i place

Osoby edytujace dane, majace wglad Imie i nazwisko:
do danych osobowych i ich edycji - Danuta Masztalerz
- Gabriela Mehr

POKOJ NR 30- pietro- Podatki, ewidencja gruntow

Osoby edytujace dane, majace wglad Imi¢ i nazwisko:
do danych osobowych i ich edycji - Wiestawa Grybska
- Maria Zygner

POKOJ NR 31- pietro- Kasa

Osoby edytujace dane, majace wglad Imie i nazwisko:
do danych osobowych i ich edycji - Paulina Kowalik

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Osoby majace prawo wgladu do danych osobowych w kartotekach z uwagi
na wykonywane zakresy czynnosci

Administrator Danych

- Andrzej Pietrula

Sekretarz Gminy

- Longina Szulc

Administrator Bezpieczenstwa
Informacji

- Longina Szulc

Z-ca wojta

- Ryszard Patelka

Skarbnik Gminy

- Dorota Andrzejewska

UWAGA!

1. Obstuga techniczna urzedu, (sprzataczki , pracownicy gospodarczy
podpisuja oSwiadczenie , ktorego wzor stanowi zalacznik nr 5 do
,Polityki bezpieczenstwa”.

2. Osoby odbywajace staz, praktyke maja wglad do danych osobowych
oraz do systemu informatycznego na podstawie upowaznienia (zal. nr
6,7 ) nadanego przez Administratora oraz o§wiadczenia (zak nr 5).

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zalacznik nr 2 do ,,Polityki bezpieczenstwa ,, - Wzor

Raport
z naruszenia bezpieczenstwa systemu informatycznego w
Urzedzie Gminy Krzemieniewo

I B F- - T (€700 4] o F- TR
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajgca o zaistnialym zdarzeniu:

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

data, podpis Administratora Bezpieczenstwa Informacji

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zalacznik nr 3 do ,,Polityki bezpieczenstwa Gminy Krzemieniewo”

SZCZEGOLOWY OPIS SRODKOW OCHRONY
ORAZ ZASAD ZARZADZANIA ZABEZPIECZENIAMI
NA STANOWISKU SYSTEMU
TELEINFORMATYCZNEGO ZMOKU/BUSC
ZLOKALIZOWANEGO W URZEDZIE GMINY KRZEMIENIEWO

1. Budynek

Stanowisko systemu zlokalizowane jest na parterze w budynku dwukondygnacyjnym
murowanym. Budynek jest siedzibg Urzedu Gminy w Krzemieniewie: 64-120 Krzemieniewo,

ul. Dworcowa 34.

MAPA ORIENTACYJNA POLOZENLA OBIEKTU W MIEJSCOWOSCI

\
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Budynek Urzedu Gminy, w ktérym znajduje si¢ serwer lokalny ZMOKU
1 stacja robocza
Parking

2. Bezpieczenstwo fizyczne

Budynek Urzedu Gminy posiada dwa wejscia. Wejscie gléwne do budynku znajduje si¢ od strony
zachodniej, gdzie usytuowany jest parking ogdlnie dostepny dla samochodéw osobowych. Drugie
wejscie, dla pracownikéw znajduje si¢ po stronie wschodniej budynku, gdzie usytuowane jest
podworze i budynek mieszkalny. Po przeciwnej stronie budynku znajduje si¢ Niepubliczny
Zaklad Opieki Zdrowotnej oraz budynki mieszkalne. Od strony poludniowej znajduje si¢
pawilon ustugowo-handlowy, od poétnocy budynki mieszkalne. Teren Urzedu Gminy nie jest
ogrodzony.

Obszar budynku jest uzytkowany przez pracownikow Urzedu Gminy w Krzemieniewie, Osrodka
Doradztwa Rolniczego oraz filii Banku BPH, pracujacych w  trybie jednozmianowym
w godzinach: poniedzialek: 8.00 - 16.00, wtorek - piatek: 7.00 - 15.00.

Do gmachu Urzedu Gminy w Krzemieniewie wchodzi dziennie okolo 120 oséb (petentéw
1 pracownikéw).

Do budynku urzedu wchodzi si¢ drzwiami drewnianymi, z klamka dwustronna, zamykanymi na
dwa zamki mechaniczne. Na parterze jest korytarz prowadzacy na podworze, zamykany drzwiami
drewnianymi z klamka dwustronna i jednym zamkiem mechanicznym. Przy wyjsciu na podworze
jest zainstalowany system wlamania, detekeji ruchu.

W budynku zainstalowano system alarmowy. Urzad Gminy w Krzemieniewie posiada podpisang
umowg z firmg, ktéra zajmuje si¢ monitorowaniem zdarzed wlamaniowych do obiektu urzedu.
Urzad jest wlaczony do Stacji Monitorowania Alarméw Operatora w ASC, skad sygnatl
przekazywany jest do policji oraz powiadamiani sa pracownicy urzedu zobowiazani do przybycia
na miejsce zdarzenia.

Obszar przetwarzania danych znajduje si¢ na parterze budynku, w strefie administracyjne;.
Pomieszczenie z usytuowanym systemem IT wyposazone jest w drzwi drewniane z jednym
zamkiem mechanicznym.. Pomieszczenie jest nieklimatyzowane, posiada okna z szybami
antywlamaniowymi. Okna wychodza na podworze, na strone wschodnia. Sciany pomieszczenia
sa murowane, podloga techniczna, o$wietlenie jarzeniowe. Pomieszczenie jest wyposazone

w system alarmowy, detekcji ruchu. Dostep do pomieszczenia maja tylko uprawnione osoby.

Schemat parteru urzedu

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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3. Bezpieczenstwo elektroniczne

Router ZMOKU podpigty jest bezposrednio do lacza internetowego. Do routera podpigta jest

stacja robocza oraz serwer lokalny ZMOKU. Stacja robocza nie jest wpicta w lokalng sie¢

komputerowa. Elementy dostarczone przez MSW zasilane sa z wydzielonej sieci energetycznej

wykorzystywanej rowniez do zasilania sprzetu I'T Urzedu Gminy Krzemieniewo.

4. Administrowanie stanowiskami

Lokalnym administratorem Systemu ZMOKU/BUSC jest Stawomir Sykata.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych
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Wykaz osob, ktore zostaly zapoznane z ,,Polityka bezpieczenstwa i obslugi systemow
informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Gminy
Krzemieniewo, przeznaczonej dla oso6b zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i Imie Komorka organizacyjna

Data, podpis

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych




22
Zalacznik nr S do ,,Polityki bezpieczenstwa” - Wzor

ladres zamieszkania/

OSWIADCZENIE

1. Stwierdzam wtasnorgcznym podpisem, ze znana jest mi tre$¢ przepisow :
a) o ochronie tajemnic prawnie chronionych stanowiacych tajemnice shuzbowa
wynikajaca z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych

c) o odpowiedzialno$ci karnej za naruszenie ochrony danych osobowych.

2. Zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznatlem/am si¢ w trakcie

wykonywanych czynnosci stuzbowych .

(podpis pracownika ) (podpis ztozono w obecnosci)

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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Zalacznik nr 6 do ,,Polityki bezpieczenstwa” - Wzor

/miejscowos¢, data/

UPOWAZNTIENTIE Nr...............

Na podstawie art.37 ustawy z dnia 29 sierpnia 1999 r. o
ochronie danych osobowych (t.j. Dz. U. z 2002 r. Nr 101, poz.
926 z pdzn. zm.)

Upowazniam

/imie 1 nazwisko/

zatrudnionego na sStanoOwWIlsKU........o.ooiiiiiiiiiiiiiii i

do przetwarzania danych osobowych oraz do obstugi systemu
informatycznego oraz urzadzen wchodzacych w jego sktad,

stuzacych do przetwarzania danych osobowych

/nazwa jednostki organizacyjnej/

Upowaznienie wydaje sie na czas zatrudnienia w Jjednostce.

Administrator Danych

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
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( nazwisko i imig) (stanowisko)
L.p| Datanadania Data ustania Zakres hasto Uwagi
upowaznienia upowaznienia upowaznienia
1
2
3
4

Zakres upowaznienia:

wglad

wprowadzanie

modyfikacja

c| 2|€|0

usuwanie

(Administrator Bezpieczenstwa Informacji)

(imig i nazwisko)

(miejscowos¢, data)

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych




